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Wann gelten die Bestimmungen der DSGVO  Extraterritoriale
auch fur Schweizer Unternehmen? Und in-  Wirkung der
wiefern findet das schweizerische Daten- DSGVO

schutzrecht auf internationale Verhaltnisse
Anwendung? In der Praxis schwieriger wird
die Vollstreckung von datenschutzrechtli-
chen Massnahmen und Sanktionen im inter-
nationalen Verhaltnis sein.

Mehr Datenschutz
durch Technik?

Vieles, was in der neuen Datenschutz-
grundverordnung gefordert wird, scheint
«technisch méglich», doch noch kaum

in der Praxis erprobt. Nutzer werden die
umfangreichen Informations- und Partizipa-
tionsrechte der DSGVO wohl erst nutzen
kdnnen, wenn Software- und Onlineservice-
industrie erste mit technischem Datenschutz
integrierte Produkte anbieten kénnen.

Das DSG hat angesichts der rasanten Souveraner
technologischen Entwicklungen an Wir- Datenschutz ist
kung verloren. Mit der Totalrevision des notwendig

DSG bietet sich nun die Gelegenheit, das
DSG wieder richtig zu justieren. Dabei ist
aber bei allen Bestimmungen deren Wirk-
samkeit kritisch zu hinterfragen: Wo wére
weniger mehr?

Auch die Kantone missen ihre Daten-
schutzgesetze den neuen Anforderungen
anpassen. Dabei sind die Regelungen
nicht eins zu eins zu Ubernehmen —es
muss im Resultat ein gleichwertiger
Schutz gewahrleistet werden. Der Leitfa-
den der Konferenz der Kantonsregierungen
leistet den Kantonen wertvolle Unterstit-
zung flr eine Umsetzung mit Augenmass.

Anpassungsbedarf
in den Kantonen

Wie auf Seite 113 in digma 2016.3 angekiindigt, erscheinen die beiden Nummern 2016.4 und 2017.1 als Doppelnummer erst Ende
des ersten Quartals 2017. Der Grund ist die Tatsache, dass die Vernehmlassungsunterlagen des Bundes fir die Totalrevision des Da-
tenschutzgesetzes statt, wie urspriinglich angekiindigt, im August erst im Dezember 2016 veroffentlicht wurden. Damit war es den Au-
torinnen und Autoren nicht moglich, ihre Manuskripte rechtzeitig fiir die Nummer 2016.4 fertigzustellen. Die vorliegende Nummer ist
daftir umso umfangreicher ausgefallen und vereint Beitrdge sowohl zur Bedeutung der EU-Datenschutzreform fiir die Schweiz als auch
zum Vorschlag des Bundesrates fir die Schweizer Datenschutzreform inklusive der Umsetzung der internationalen Vorgaben in den
Kantonen. Wir danken flr Ihr Verstdndnis und wiinschen eine erhellende Lektire!
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Extraterritoriale
Wirkung der DSGVO

Anwendung der DSGVO der EU auf schweizerische Unternehmen:
schwierige Anwendungs- und Vollstreckungsfragen

Die DSGVO kann sich auf
Schweizer Unternehmen aus-
wirken. Offene Fragen bleiben
beim Vollzug von Verfiigungen
und Sanktionen.

nung (DSGVO) tritt am 25. Mai 2018 in

Kraft. Die Schweiz ist nicht Mitglied der
Européischen Union. Dennoch wirken sich die
neuen Bestimmungen der DSGVO auf Unterneh-
men mit Sitz in der Schweiz aus. Fiir die Anwen-
dung der DSGVO ist eine Niederlassung in der
EU nicht zwingend erforderlich (Art. 3 DSGVO).

Nicht nur die DSGVO wirkt sich extraterri-
torial aus. Auch das geltende schweizerische
Datenschutzgesetz kann — ohne explizite Be-
stimmung im DSG - auf internationale Verhalt-
nisse Anwendung finden.

Im Zusammenhang mit der extraterritorialen
Wirkung der DSGVO stellen sich folgende Fra-
gen:

m In welchen Konstellationen ist die DSGVO
auf schweizerische Unternehmen anwendbar?
m Was bedeutet das Marktortprinzip?

m Exkurs: Extraterritoriale Wirkung des schwei-
zerischen Datenschutzgesetzes?

m Vollstreckung von auslandischen datenschutz-
rechtlichen Verfligungen und Sanktionen?

Die Européische Datenschutzgrundverord-

Anwendbarkeit der DSGVO auf

schweizerische Unternehmen

Verordnungstext

Art. 3 DSGVO lautet folgendermassen:

«(1) Diese Verordnung findet Anwendung
auf die Verarbeitung personenbezogener Daten,
soweit diese im Rahmen der Tatigkeiten einer
Niederlassung eines Verantwortlichen oder ei-
nes Auftragsverarbeiters in der Union erfolgt,
unabhéangig davon, ob die Verarbeitung in der
Union stattfindet.

(2) Diese Verordnung findet Anwendung auf
die Verarbeitung personenbezogener Daten von
betroffenen Personen, die sich in der Union

befinden, durch einen nicht in der Union nie-
dergelassenen Verantwortlichen oder Auftrags-
bearbeiter, wenn die Datenverarbeitung im
Zusammenhang damit steht,

a) betroffenen Personen in der Union Waren
oder Dienstleistungen anzubieten, unabhéngig
davon, ob von diesen betroffenen Personen eine
Zahlung zu leisten ist;

b) das Verhalten betroffener Personen zu
beobachten, soweit ihr Verhalten in der Union
erfolgt.

(3) Diese Verordnung findet Anwendung auf
die Verarbeitung personenbezogener Daten
durch einen nicht in der Union niedergelasse-
nen Verantwortlichen an einem Ort, der auf-
grund des Voélkerrechts dem Recht eines Mit-
gliedstaats unterliegt.»

Konstellationen der rdumlichen

Anwendung

Aus dem Verordnungswortlaut und den Er-
wagungsgriinden 22-25 ergeben sich folgende
Konstellationen der raumlichen Anwendung!:
m Datenbearbeitung durch EU-Niederlassung
eines Schweizer Unternehmens (Art. 3 Abs. 1
DSGVO und Erwagungsgrund 22);
m Bearbeitung von Personendaten fiir Schwei-
zer Unternehmen durch einen Auftragsdaten-
bearbeiter in der EU (z.B. Cloud-Anbieter) —
dies unabhéangig davon, ob es sich um Daten
von EU- oder CH-Birgern handelt (Art. 3 Abs. 1
DSGVO und Erwagungsgrund 22);
m Schweizer Unternehmen bearbeitet Perso-
nendaten von EU-Birgern und CH-Birgern im
Auftrag eines EU-Unternehmens (Art. 3 Abs. 1
DSGVO und Erwagungsgrund 22);
m Schweizer Unternehmen bearbeitet Perso-
nendaten als Sub-Unternehmer im Auftrag ei-
nes EU-Auftragsdatenbearbeiters (Art. 3 Abs. 1
DSGVO und Erwagungsgrund 22);
m Angebot von Waren und Dienstleistungen
durch Schweizer Unternehmen an EU-Birger
(Marktortprinzip; Art. 3 Abs. 2 DSGVO und
Erwagungsgrund 23);
m Verhaltensbeobachtung durch Schweizer Un-
ternehmen, sofern das beobachtete Verhalten
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in der EU stattfindet (Art. 3 Abs. 2 DSGVO und
Erwagungsgrund 24)2,

Bedeutung des sog. «<Marktortprinzips»
fiir die extraterritoriale Wirkung
Hinsichtlich der Anwendung der DSGVO auf
nicht in der EU niedergelassene Verantwort-
liche und Auftragsbearbeiter (Art. 3 Abs. 2
DSGVO) wird jeweils von der Einfihrung des
«Marktortprinzips» gesprochen?. Was im daten-
schutzrechtlichen Kontext darunter zu verste-
hen ist, geht aus Erwagungsgrund 23 der DS-
GVO hervor®. So ist fur die Frage, ob ein «An-
gebot» im Sinne der Verordnung vorliegt,
entscheidend, ob offensichtlich beabsichtigt
wird, betroffenen Personen in einem oder meh-
reren EU-Mitgliedstaaten Leistungen anzubie-
ten. Die blosse Abrufbarkeit einer Website in
der EU genlgt hierfiir ausdriicklich nicht.
Desgleichen ist auch die Zugénglichkeit
einer E-Mail-Adresse oder anderer Kontaktda-
ten sowie die Verwendung einer Sprache, die
in dem Drittland (z.B. der Schweiz), in dem der
Verantwortliche niedergelassen ist, allgemein
gebrauchlich ist, explizit kein ausreichender
Anhaltspunkt. Demgegeniber gilt die Verwen-
dung einer Sprache oder Wahrung, die (im
Drittland untblich, aber) in einem oder mehre-
ren EU-Mitgliedstaaten gebrauchlich ist, in
Verbindung mit der Méglichkeit, Produkte in
dieser anderen Sprache zu bestellen, als rele-
vantes Indiz flr eine solche Absicht. Gleiches
gilt auch fir die Erwahnung von Kunden oder
Nutzern, die sich in der Union befinden.
Daraus wird deutlich, dass die Verordnung
implizit auf die vom EuGH - insbesondere im
Zusammenhang mit der internationalen Zustan-
digkeit bei Verbrauchervertragen — entwickelten
Kriterien® flir das Vorliegen einer «Ausrichtung»
Bezug nimmt. Da die Aufzahlung der Faktoren
nicht abschliessend ist, kommen daher weitere
Kriterien in Betracht®. So dirften insbesondere
die gezielte Werbung an Nutzer in bestimmten
Mitgliedstaaten, die Angabe von Versandkosten
in einzelne EU-Lander oder Lieferhinweise (z.B.
Vorgaben fiir die Abwicklung von Bestellungen)
hinsichtlich bestimmter EU-Staaten als klare
Anhaltspunkte flr eine relevante «Angebots-
Absicht» eingestuft werden. Gleiches wird auch
flr die Angabe einer Bankverbindung im ent-
sprechenden Land gelten. Ferner kénnten im
Einzelfall namentlich auch Hinweise auf
Rechtsvorschriften eines bestimmten EU-Lan-
des oder das Betreiben einer Website unter
einer landerspezifischen Top-Level-Domain als
relevante Kriterien betrachtet werden.
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Exkurs: Extraterritoriale Wirkung des
schweizerischen Datenschutzgesetzes
Keine explizite Regelung im
Datenschutzgesetz

Weder das geltende schweizerische Daten-
schutzgesetz, noch der Vorentwurf zu einem
totalrevidierten schweizerischen Datenschutz-
gesetz (VE-DSG)’ aussern sich explizit zum
raumlichen Geltungsbereich.

Im Erlauternden Bericht zum VE-DSG& wird
die Frage des rdumlichen Geltungsbereichs
allerdings angesprochen®. Gemass Bundesrat
wurde auf eine explizite Regelung verzichtet!©.
Das geltende Recht wiirde die Anwendung des
schweizerischen Datenschutzgesetzes auf in-
ternationale Sachverhalte bereits erlauben?!.

Fiir die Frage, ob ein «<Angebot» im Sinne der
DSGVO vorliegt, ist entscheidend, ob offen-
sichtlich beabsichtigt wird, Personen in einem
EU-Mitgliedstaat Leistungen anzubieten.

Extraterritoriale Anwendung des

Datenschutzgesetzes bereits erlaubt

Die Erwagungen des Bundesverwaltungsge-
richts'? und des Bundesgerichts'® im Google-
Street-View-Entscheid zeigen eindricklich,
dass das schweizerische Datenschutzgesetz
trotz fehlender expliziter Regelung auf interna-
tionale Sachverhalte anwendbar ist.

Dabei ist zwischen privatrechtlichen und &f-
fentlich-rechtlichen Bestimmungen des Daten-
schutzgesetzes zu unterscheiden. Privatrechtli-
cher Natur sind z.B. die Datenbearbeitungs-
grundsatze, éffentlich-rechtlicher Natur sind z.B.

Kurz&biundig

Die Bestimmungen der DSGVO sind fiir schweizerische Unterneh-
men relevant. Dies gilt insbesondere dann, wenn ein schweizerisches
Unternehmen Personendaten im Auftrag eines Datenverantwortli-
chen in der EU bearbeitet, wenn ein schweizerisches Unternehmen
sich mit einem Onlineshop spezifisch an EU-Biirger richtet oder auf
einer Webseite die Internetaktivitaten von EU-Biirgern beobachtet.
Nicht nur die DSGVO wirkt sich extraterritorial aus. Auch ohne ex-
plizite gesetzliche Regelung kann bereits das geltende schweizeri-
sche Datenschutzrecht auf internationale Verhaltnisse Anwendung
finden. Daran wird sich mit der Revision des schweizerischen Da-
tenschutzgesetzes nichts andern. Die Anwendbarkeit des schweize-
rischen Datenschutzgesetzes auf auslandische Unternehmen bzw.
die Anwendbarkeit der DSGVO auf schweizerische Unternehmen ist
das eine. In der Praxis schwieriger ist die Vollstreckung von daten-
schutzrechtlichen Massnahmen und Sanktionen im internationalen
Verhaltnis.



die Informationspflichten an den EDOB, die
Pflicht zur Anmeldung einer Datensammlung
nach geltendem Datenschutzgesetz!.

Die Anwendbarkeit auf internationale Sach-
verhalte bestimmt sich dabei folgendermassen:

Das schweizerische Datenschutzrecht entfaltet
trotz fehlender expliziter Regelung des raumli-
chen Geltungsbereichs durchaus Wirkungen auf
internationale Sachverhalte.

m Privatrechtliche Bestimmungen: Art. 139
Abs. 3 i.V.m. Abs. 1 IPRG!® gibt dem Gescha-
digten, d.h. der betroffenen Person, ein weit-
gehendes Wahlrecht!®, Wahlen kann er zwi-
schen dem Recht des Staates, a) in dem er
seinen Wohnsitz oder seinen gewdhnlichen
Aufenthalt hat (sofern der Verletzer mit dem
Eintritt des Erfolges in dem Staat rechnen
musste), b) in welchem der Verletzer seine
Niederlassung oder seinen gewohnlichen Auf-
enthalt hat, oder c) in welchem der Erfolg der
verletzenden Handlung eintritt, sofern der Ver-
letzer mit dem Eintritt des Erfolgs in diesem
Staat rechnen musste!’. Geméss herrschender
Lehre liegt der Erfolgsort bei Persénlichkeits-
verletzungen regelmassig am gewdhnlichen

10

Bundesgericht, XIII. Treffen der obersten Verwaltungsgerichtshéfe Osterreichs,
Deutschlands, des Firstentums Liechtenstein und der Schweiz, Vaduz 2002,
Landesbericht der Schweiz — Internationales Verwaltungsrecht: Das Territo-
rialitétsprinzip und seine Ausnahmen, <http://www.bger.ch/territorialitaet-
sprinzip_und_seine_ausnahmen.pdf> (letztmals kontrolliert: 15.2.2017).
Erlauternder Bericht zum Vorentwurf fiir das Bundesgesetz tiber die Totalre-
vision des Datenschutzgesetzes und die Anderung weiterer Erlasse zum Da-
tenschutz vom 21. Dezember 2016 (fortan: Erlauternder Bericht zum VE-DSG),
abrufbar auf <https://www.bj.admin.ch/dam/data/bj/staat/gesetzgebung/da-
tenschutzstaerkung/vn-ber-d.pdf> (letztmals kontrolliert: 15.2.2017).
BUHLMANN LUKAS/ScHUEPP MICHAEL, Marketing und Internet — datenschutz-
rechtliche Aspekte, in: Passadelis Nicolas/Rosenthal David/Thir Hanspeter
(Hrsg.), Datenschutzrecht, Basel 2015, 681 ff.

MaIER SARA, EU-Grundverordnung: Datenschutz-Vertreter fiir Unternehmen,
<https://www.datenschutzbeauftragter-info.de/eu-grundverordnung-daten-
schutz-vertreter-fuer-unternehmen/> (letztmals kontrolliert: 15.2.2017).
PiLtz CarLo, Die Datenschutz-Grundverordnung, in: K&R 2016, 557 ff.
RiEp0 CHRISTOF/NIGGLI MARCEL ALEXANDER, Verwaltungsstrafrecht, Teil 1: Ein
Méarchen, eine Lésung, ein Problem und ein Beispiel, in: Haner Isabelle/Wald-
mann Bernhard (Hrsg.), Verwaltungsstrafrecht und sanktionierendes Verwal-
tungsrecht, Zarich 2010, 41 ff.

ROSENTHAL DaviD/JOHRI YVONNE, Handkommentar zum Datenschutzgesetz,
Zlrich 2008.

SCHIRMBACHER MARTIN/BUHLMANN LUKAS, Der Cross-Border-Onlineshop, in: ITRB
2010, 188 ff.

Spiess FaBlA, Verfahren und Rechtsschutz bei der Anerkennung und Vollstre-
ckung von auslandischen Strassenverkehrsmassnahmen und -sanktionen in
der Schweiz, in: AJP 2015, 1499 ff.

THALMANN ANDRE, Zur Anwendung des schweizerischen Datenschutzgesetzes
auf internationale Sachverhalte, in: sic! 2007, 337 ff.

Aufenthalt des Geschéadigten!®. Entscheidend
far die Anwendung des Wahlrechts in Art. 139
Abs. 1 IPRG ist allerdings, dass schweizerische
Gerichte international-privatrechtlich fir die
Beurteilung des Streitfalles zustandig sind*®.
m Offentlich-rechtliche Bestimmungen: Es gilt
das Territorialitatsprinzip®. Die 6ffentlich-recht-
lichen Vorschriften des schweizerischen Daten-
schutzgesetzes sind nur auf Datenbearbeitungen
in der Schweiz anwendbar. Die Gerichtspraxis
hat jedoch mithilfe des sog. Auswirkungsprinzips
den raumlichen Geltungsbereich von 6ffentlich-
rechtlichen Bestimmungen auf internationale
Sachverhalte ausgedehnt?!. In der Lehre wird
z.B. festgehalten, dass schweizerische Behérden
die Sammlung von personlichen Daten von Per-
sonen in der Schweiz von einem Standort im
Ausland aus beurteilen kénnen??, Allerdings
muss diese Sammlung spezifisch erfolgen, z.B.
durch eine spezifische Kontaktnahme von Per-
sonen in der Schweiz durch auslandische Call-
Center. Bei Datensammlungen tber Webseiten
ist entscheidend, ob sich die Webseite gezielt an
Personen in der Schweiz richtet (siehe hierzu
vorangehend die Ausfiihrungen zum Marktort-
prinzip)?®. Gemass Bundesverwaltungsgericht
soll es allerdings bereits geniigen, wenn Bilder
auf einer Webseite weltweit und damit auch in
der Schweiz veroffentlicht werden®t. Nach der
vorliegenden Auffassung geht diese extensive
Anwendung des Auswirkungsprinzips zu weit. Im
Zusammenhang mit dem Auswirkungsprinzip
wird in Bezug auf andere &ffentlich-rechtliche
Gesetze ein spezifischer Schweizbezug verlangt
(z.B. eine gewisse Splrbarkeit auf dem schwei-
zerischen Markt im Kartellrecht)?.
m Strafrechtliche Bestimmungen: Gewisse Be-
stimmungen im geltenden DSG sowie die im
VE-DSG in Art. 50 ff. vorgeschlagenen Sank-
tionen sind strafrechtlicher Natur?®. Der raumli-
che Geltungsbereich dieser Bestimmungen rich-
tet sich aufgrund von Art. 333 StGB nach den
Grundsatzen des Strafgesetzbuches. Nach Art. 3
StGB ist der Begehungsort in der Schweiz ent-
scheidend. Nach Art. 7 StGB kann es sich dabei
um den Handlungs- oder Erfolgsort handeln?”.
Zusammenfassend ist festzuhalten, dass
das schweizerische Datenschutzrecht trotz feh-
lender expliziter Regelung des raumlichen Gel-
tungsbereichs durchaus Wirkungen auf inter-
nationale Sachverhalte entfaltet.

Vollstreckungsprobleme im

internationalen Verhiltnis

Dass das schweizerische Datenschutzgesetz
bzw. die DSGVO auf einen internationalen Sach-
verhalt anwendbar sind, bedeutet noch nicht,
dass entsprechende datenschutzrechtliche Ver-
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figungen oder Sanktionen gegen Unternehmen
mit Sitz im Ausland vollstreckt werden kénnen.
Anwendbarkeit eines Gesetzes und Vollstreckung
sind nicht dasselbe®®. Regelmassig haben aus-
landische Unternehmen (leider) auch keine Nie-
derlassung im Vollstreckungsstaat — welche zu-
dem in die inkriminierte oder beanstandete
Handlung involviert ist?®. Bei einer Niederlas-
sung oder Vermodgenswerten (z.B. Bankkonten,
Immaterialgiiterrechte, Sacheigentum) im Voll-
streckungsstaat erleichtert sich die Vollstre-
ckung.

Massgeblich betreffend die Vollstreckung im
internationalen Verhaltnis ist die Rechtsnatur der
betreffenden Massnahmen bzw. Sanktionen:

m Entscheide in Zivilverfahren: Zivilrechtliche
Entscheide kénnen im Ausland anerkannt und
vollstreckt werden. Massgeblich sind hierbei
vblkerrechtliche Vertrage wie z.B. das Lugano-
Ubereinkommen oder die international-privat-
rechtlichen Bestimmungen des Vollstreckungs-
landes3°.

m Verwaltungsmassnahmen: Solche Massnah-
men, z.B. Verfligungen des EDOB gemiss der
neu vorgeschlagenen Verfligungskompetenz in
Art. 43 VE-DSG3!, wirken sich nur in der
Schweiz aus. Verfligungen von auslandischen
Datenschutzbehérden gegen schweizerische
Unternehmen wirken sich umgekehrt nicht per

se in der Schweiz aus®2. Ohne entsprechende
internationale Abkommen kdnnen Massnahmen
von auslandischen Behoérden nicht vollstreckt
werden. Mdglich ist allerdings, dass z.B. der
EDOB auf Information durch eine EU-Daten-
schutzbehérde hin zum Schluss kommt, dass

Verfiigungen von auslandischen Daten-
schutzbehorden gegen schweizerische
Unternehmen wirken sich nicht per se in

der Schweiz aus.

eine von der EU-Behdrde beanstandete Daten-
bearbeitung durch ein schweizerisches Unter-
nehmen auch das schweizerische Datenschutz-
gesetz verletzt. Der EDOB kénnte dann seiner-
seits Empfehlungen bzw. zukiinftig Verfligungen
gegen das schweizerische Unternehmen erlas-
sen. Es handelt sich hierbei jedoch nicht um
die Vollstreckung einer auslandischen Verwal-
tungsmassnahme.

m Strafrechtliche Entscheide/Sanktionen: Ent-
scheidend ist zunachst, ob datenschutzrecht-
liche Sanktionen als Strafsanktion zu qualifi-
zieren sind. Dies ware bei Art. 50 ff. VE-DSG
klar der Fall. Eine Strafsanktion liegt auch vor,
wenn bei Nichteinhaltung einer verwaltungs-
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Der Verordnungstext sowie die Erwagungsgriinde und eine Kom-
mentierung der Bestimmungen finden sich z.B. auf <https://
www.datenschutz-grundverordnung.eu>.

Gemass Erwagungsgrund 24 geht es vor allem um die Verhal-
tensbeobachtung mittels Trackingtools auf Webseiten.

Vgl. z.B. PiLrz, 558 f.

Im Gegensatz zu Erwagungsgrund 23 verlangt Erwagungsgrund
24 nicht explizit eine spezifische «Ausrichtung». Unklar ist
deshalb, ob sich Websites bei der Verhaltensbeobachtung mittels
Trackingtools spezifisch an EU-Blrger richten missen oder ob
die DSGVO bei jedem Tracking von EU-Birgern zur Anwendung
gelangt.

Vgl. insbesondere Urteil des EuGH, C-585/08 und C-144/09,
vom 7. Dezember 2010 («Pammer/Alpenhof»).

Vgl. hierzu SCHIRMBACHER/BUHLMANN, 188 ff.

Der Wortlaut des Vorentwurfs ist unter der folgenden Webseite
abrufbar: <https://www.bj.admin.ch/dam/data/bj/staat/gesetzge-
bung/datenschutzstaerkung/vorentw-d.pdf>.

Erlduternder Bericht zum VE-DSG.

Erlauternder Bericht zum VE-DSG, 42 f.

Der Bundesrat hat sich tiberlegt, fiir auslandische Unternehmen
eine Pflicht zur Benennung eines Datenschutz-Vertreters analog
zu Art. 27 DSGVO einzufihren (Erlauternder Bericht zum VE-
DSG, 42). Er hat jedoch darauf verzichtet, weil z.B. Art. 11b
VwVG sowie Art. 140 ZPO die Benennung eines Zustellungsemp-
fangers bereits zulassen.

Der Bundesrat verweist zu Recht darauf, dass weniger die Be-
stimmung des rdumlichen Geltungsbereichs als vielmehr die
Vollstreckung von datenschutzrechtlichen Massnahmen und
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Sanktionen im internationalen Verhaltnis problematisch sind
(vgl. Erlauternder Bericht zum VE-DSG, 42).

Urteil des Bundesverwaltungsgerichts, A-7040/2009, vom
30. Marz 2011 («Google Street View»).

BGE 138 Il 346.
Zum Ganzen z.B. THALMANN, 337 ff.
SR 291.

Das Bundesverwaltungsgericht hat die Frage offengelassen, ob
das Wahlrecht auch durch den EDOB ausgeiibt werden kann,
siehe Urteil des Bundesverwaltungsgerichts, A-7040/2009, vom
30. Marz 2011, E. 5.5.2 («Google Street View»). Aufgrund der
Ausflihrungen hatte das Bundesverwaltungsgericht die Frage
tendenziell bejaht.

Mit diesem weitgehenden Wahlrecht wollte der Gesetzgeber
verhindern, dass der Datenbearbeiter sich mit der Wahl seines
Domizils einen datenschutzrechtlichen Vorteil verschaffen kann
(Verhinderung von «Datenoasen»). Das weitgehende Wahlrecht
fihrt jedoch dazu, dass der Datenbearbeiter das anwendbare und
damit zu beriicksichtigende Datenschutzrecht nur schwierig
vorhersehen kann, vgl. ROSENTHAL/JOHRI, Art. 139 IPRG N 2.
Vgl. THALMANN, 339. Zu Recht verweisen allerdings ROSENTHAL/
JOHRI, Art. 139 IPRG N 23, darauf, dass der gewdhnliche Auf-
enthalt der betroffenen Person nicht der einzige Erfolgsort sein
muss. Der Erfolgsort kann auch dort liegen, wo mittels einer
spezifischen Datenbearbeitung in die vom Datenschutzgesetz
geschitzte Personlichkeitssphare eingewirkt wird.

Die international-privatrechtliche Zusténdigkeit der schweizeri-
schen Gerichte kann sich z.B. aus Art. 129 IPRG (Handlungs-
oder Erfolgsort in der Schweiz) bzw. aus Art. 5 Nr. 3 LugU (SR
0.275.12; Handlungs- oder Erfolgsort) ergeben.
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fOKUSIE S

rechtlichen Verfligung nach Art. 41 VwVG i.V.m.
Art 292 StGB eine Busse ausgesprochen wird:.
Eine Strafsanktion wiirde auch dann vorliegen,
wenn die Schweiz analog zur DSGVO dem
EDOB eine direkte Sanktionskompetenz zu-
sprechen wirde3*. In der Schweiz ist fir die
Vollstreckung von auslandischen Strafurteilen
das Bundesgesetz Uber internationale Rechts-
hilfe in Strafsachen (IRSG) anwendbar3®. An-
dere Lander kennen vergleichbare Gesetzesbe-

Dass die Vollstreckung von datenschutzrechtlichen
Massnahmen oder Geldstrafen im Ausland schwie-
rig sein kann, bedeutet nicht, dass ein Schweizer
Unternehmen vor Massnahmen und Sanktionen
der EU-Datenschutzbehorden sicher ist.

stimmungen®®. Solche Gesetzesbestimmungen
erlauben die Vollstreckung von Geldstrafen,
auch wenn diese von Verwaltungsbehdrden ge-
stitzt auf das Verwaltungsstrafrecht erlassen
werden?’. Entscheidend ist allein, ob die Geld-
strafe als Strafsanktion zu qualifizieren ist.
Um die vorangehend erwadhnten Vollstre-
ckungsprobleme zu reduzieren, verlangt Art. 27
DSGVO von auslandischen Unternehmen, wel-
che in den radumlichen Geltungsbereich der
DSGVO fallen, die Benennung eines Daten-
schutz-Vertreters in einem EU-Land. In der
Literatur zur DSGVO wird die Auffassung ver-
treten, dass der Datenschutz-Vertreter ersatz-
weise fir Verletzungen der DSGVO verantwort-
lich gemacht werden kann, d.h. sich die Geld-
strafen und Verfigungen direkt an diesen

richten konnen38. Der Wortlaut von Art. 27
DSGVO ist diesbeziiglich nicht klar. Aus dem
Erwagungsgrund 80 kdnnte sich eine solche
Verantwortlichkeit durchaus herauslesen lassen
39

Es ist zu beachten, dass auslandische Un-
ternehmen nicht in jedem Fall einen Daten-
schutz-Vertreter benennen mussen. Ein Vertre-
ter ist nicht zu benennen, wenn (kumulativ) die
Datenbearbeitung:
m nur gelegentlich erfolgt,
m nicht in grésserem Umfang sensible Daten
nach Art. 9 Abs. 1 DSGVO umfasst und
m unter Berlcksichtigung der Art, Umstédnde,
Umfang und Zwecken der Verarbeitung voraus-
sichtlich nicht zu einem Risiko fiir die Rechte
und Freiheiten der betroffenen Personen fihrt.

Zusammenfassung
Zusammenfassend ist festzuhalten, dass die
Vollstreckung von datenschutzrechtlichen
Massnahmen oder Geldstrafen im Ausland
schwierig sein kann. Dies bedeutet jedoch
nicht, dass ein Schweizer Unternehmen, wel-
ches mit seinen Datenbearbeitungen unter den
Geltungsbereich der DSGVO féllt, vor Massnah-
men und Sanktionen der EU-Datenschutzbe-
hérden sicher ist, wenn es keine Niederlassung
in einem EU-Mitgliedstaat hat. Das IRSG er-
laubt die Vollstreckung von auslandischen
Strafentscheiden unter gewissen Voraussetzun-
gen. Sofern das betreffende Unternehmen Ver-
mogenswerte in einem EU-Mitgliedstaat hat,
kénnen auch diese Vermégenswerte Gegen-
stand von Vollstreckungshandlungen werden.
|
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Vgl. THALMANN, 341; Urteil des Bundesverwaltungsgerichts,
A-7040/2009, vom 30. Méarz 2011, E. 5.4.1 («Google Street
View»).

Bundesgericht, XIIl. Treffen der obersten Verwaltungsgerichts-
hofe Osterreichs, Deutschlands, des Fiirstentums Liechtenstein
und der Schweiz, 7 ff. mit Hinweisen auf die Gerichtspraxis zum
Auswirkungsprinzip.

Vgl. THALMANN, 341; Urteil des Bundesverwaltungsgerichts,
A-7040/2009, vom 30. Méarz 2011, E. 5.4.1 («Google Street
View»).

Vgl. BUHLMANN/ScHUEPP, 681 ff., Rz. 19.102; ROSENTHAL/JOHRI,
Art. 7a DSG N 1, halten zu Recht fest, dass nicht jede Eingabe
von Daten durch eine Person in der Schweiz auf der auslandi-
schen Webseite eines auslandischen Unternehmens eine Daten-
bearbeitung in der Schweiz darstellen kann.

Urteil des Bundesverwaltungsgerichts, A-7040/2009, vom
30. Marz 2011, E. 5.4.2 («Google Street View»). Das Bundes-
gericht hat die Anwendbarkeit des DSG auf den Sachverhalt
ebenfalls bejaht (BGE 138 Il 346 ff., 352 f., E. 3.3). Aus den
Ausfiihrungen des Bundesgerichts geht jedoch nicht klar hervor,
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ob die Veroffentlichung der Bilder auf einer weltweit abrufbaren
Webseite fiir sich alleine geniigt hatte oder ob die Anwendbarkeit
des DSG aufgrund der Gesamtheit der Datenbearbeitungen —
gewisse Bearbeitungen erfolgten unbestritten in der Schweiz —
bejaht wurde.

Zur Frage der Splrbarkeit: Bundesgericht (Fn. 21), 10 mit Ver-
weis auf BGE 127 Ill 219 ff., anders das BVGer im Entscheid
zu Gaba (Elmex) (Urteil des Bundesverwaltungsgerichts, A-B-
506/2010, vom 19. Dezember 2013): Das BVGer hat sich dort
ausfihrlich mit der Spirbarkeit auseinandergesetzt und verneint,
dass eine Spirbarkeitspriifung auf der Ebene des Anwendungs-
bereichs zu erfolgen hat (vgl. E. 3.3.14.1). Auch das Bundes-
verwaltungsgericht verlangt jedoch Anknipfungspunkte zur
Schweiz. Es ist aufgrund der Ausfiihrungen des Bundesverwal-
tungsgerichts unklar, ob sich der Unterschied zur Praxis des
Bundesgerichts allenfalls alleine auf die Begrifflichkeit «Spr-
barkeit» bezieht.

Siehe zur strafrechtlichen Qualifikation von Verwaltungsstrafen
am Beispiel des schweizerischen Kartellgesetzes RIEDO/NIGGLI,
41 ff., insbesondere 44 ff.

Vgl. THALMANN, 341; vgl. auch RiEDO/NIGGLI, 44.
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Im Zusammenhang mit dem Kartellrecht hat das Bundesgericht
zu Recht festgehalten, dass die schwierige Vollstreckung einer
Massnahme oder Geldstrafe auf die Frage der Anwendung des
schweizerischen Kartellgesetzes im internationalen Verhaltnis
keinen Einfluss hat (BGE 127 Ill 219 ff., 227, E. 4.c). Die
Vollstreckungsprobleme seien u.a. durch internationale Abkom-
men zu ldsen.

Aus rechtsstaatlichen Griinden und auch mit Riicksicht auf das
Territorialitatsprinzip diirfen Niederlassungen nach der hier ver-
tretenen Auffassung nicht in jedem Fall (anstelle oder zusammen
mit der Muttergesellschaft) in die Pflicht genommen werden. Bei
Niederlassungen, welche rechtlich keine Zweigniederlassung
darstellen, handelt es sich um selbsténdige juristische Personen.
Die Niederlassung selbst ist nicht ein Vermégenswert der Mut-
tergesellschaft — lediglich die Beteiligung an der Niederlassung
stellt ein Aktivum dar. Art. 50 Abs. 1 SchKG (SR 281.1) lasst
denn eine Betreibung am Ort der schweizerischen Niederlassung
bei einem auslandischen Schuldner nur zu, wenn die Verbind-
lichkeit im Zusammenhang mit der Niederlassung steht.
Mihsam kann bei solchen zivilrechtlichen Verfahren allenfalls
die Zustellung von Verfahrensdokumenten sein. Ohne entspre-
chende zwischenstaatliche Bestimmungen ist eine direkte pos-
talische Zustandigkeit nicht zulassig, vgl. z.B. Bundesrat, Die
zivilrechtliche Verantwortlichkeit von Providern, Bericht vom
11. Dezember 2015, 95 f.

Bis anhin hatte der EDOB keine Verfiigungskompetenz. Er konn-
te lediglich Empfehlungen abgeben. Akzeptierten die Unterneh-
men diese Empfehlung nicht oder hielten sie diese nicht ein,
musste der EDOB nach Art. 29 Abs. 4 DSG beim Bundesverwal-
tungsgericht den Erlass einer Verfligung beantragen.

Hierzu gibt es eine recht umfangreiche Literatur zur Vollstre-
ckung von auslandischen Strassenverkehrsmassnahmen und
-sanktionen. Es ist unbestritten, dass z.B. auslandische Fahr-
zeugausweisentziige oder Bussen ohne internationale Abkommen
nicht direkt in der Schweiz vollstreckbar sind, vgl. z.B. ausfihr-
lich Spiess, 1499 ff. Art. 16cs SVG, der die Anordnung von
Warnungsentziigen in der Schweiz nach Verkehrsdelikten im
Ausland vorsieht, stellt keine Vollstreckung der auslandischen
Massnahme dar, sondern beinhaltet eine selbstandige Massnah-
mekompetenz der schweizerischen Behorden.
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Art. 50 Abs. 2 lit. f VE-DSG — beim Vorentwurf hat sich hier ein
Nummerierungsfehler eingeschlichen, weshalb es wohl lit. e sein
miisste — sieht bei Nichteinhaltung einer EDOB-Verfiigung einen
eigenstandigen Straftatbestand vor, welcher Art. 292 StGB er-
setzt. Im Erlauternden Bericht zum VE-DSG, 85, wird dies damit
begriindet, dass die gemass Art. 292 StGB vorgesehene Maxi-
malstrafe (CHF 10000) zu wenig hoch sei. Die Maximalstrafe
nach Art. 50 VE-DSG betragt CHF 500000 bei Vorsatz sowie
CHF 250000 bei Fahrléssigkeit. Sowohl Art. 50 Abs. 2 lit. f
VE-DSG als auch Art. 292 StGB richten sich priméar an die ver-
antwortliche natirliche Person.

Vgl. die Ausfiihrungen von RIEDO/NIGGLI, 44 ff., zu den vergleich-
baren Direktsanktionen im Kartellgesetz. RieEpo/NiGGLI, 46 ff.,
legen darlber hinaus dar, dass fiir eine Sanktionierung der ju-
ristischen Person —im Gegensatz zu den verantwortlichen natir-
lichen Personen — die Einflihrung der Direktsanktionen in
Art. 49a KG unabdingbar war. Allerdings kritisieren sie die Be-
griindung fur die Einfihrung dieser Bestimmung — ohne diese
Verschuldensunabhangige Sanktion kénnten juristische Personen
kaum je zur Verantwortung gezogen werden.

SR 351.1. Die Vollstreckung ausléndischer Strafentscheide und
Sanktionen ist in Art. 94 ff. IRSG geregelt. Verlangt wird u.a. die
doppelte Strafbarkeit. Bei Geldstrafen diirfen diese nicht tber
die im schweizerischen Recht vorgesehene Maximalstrafe hin-
ausgehen. Aktuell wiirde daher eine Vollstreckung von Geldstra-
fen, welche von EU-Datenschutzbehérden gestitzt auf die
DSGVO ausgesprochen werden, in der Schweiz scheitern.

Z.B. § 48 des deutschen Gesetzes Uber die internationale
Rechtshilfe in Strafsachen (IRG), vgl. hierzu Verfligung des
Bundesstrafgerichts vom 21. September 2016, Geschaftsnum-
mer SK.2016.36.

Verfigung des Bundesstrafgerichts vom 21. September 2016,
Geschéaftsnummer SK.2016.36. Dort ging es um eine Geldstra-
fe, welche das EFD wegen einer Verletzung des Bankgesetzes im
Verwaltungsstrafverfahren ausgeféllt hatte.

MAIER.

Im letzten Satz des Erwagungsgrundes 80 heisst es, dass der
bestellte Vertreter bei Verstossen des Verantwortlichen oder Auf-
tragsdatenbearbeiters dem Durchsetzungsverfahren unterworfen
werden soll. Die nationalen Gesetzgeber dirften hier einen ge-
wissen Umsetzungsspielraum haben.
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