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DSGVO

“If you think compliance is
expensive, try noncompliance.”

- Former U.S. Deputy Attorney General Paul McNulty
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Agenda

% Vorstellung der DSGVO
Y Rechtsrahmen/Reichweite
Y Allgemeine Prinzipien der DSGVO
Y Mogliche Bul3gelder
Y Einzelne Vorgaben aus der DSGVO
Y Accountability
Y Meldepflichten
Y Einwilligung
Y |T-Security

Y Vertragsmanagement
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Rechtsrahmen

X Europaische Rechtsgrundlagen
X Datenschutzrichtlinie (Richtlinie 95/46/EG)

Y Datenschutzgrundverordnung (DSGVO)
(Verordnung (EU) 2016/679)

X DSGVO tritt am 25. Mai 2018 in Kraft.

X Nationales Recht

Y Deutschland: Bundesdatenschutzgesetz (BDSG)
(Anhang zu § 9 BDSG)

EU-DSAnpUG vom 27. April 2017

“Offnungsklauseln” erlauben Abweichungen
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Rechtsrahmen

Ausnahmereqgeln betreffen zwei Bereiche:

X Art. 23 — Beschrankungen: Sonderregelungen flr die 6ffentliche
Ordnung

X Art. 85— 91: Vorschriften flr besondere Verarbeitungssituationen
% Freiheit der Meinungsaul3erung und Informationsfreiheit (Art. 85)
% Zugang der Offentlichkeit zu amtlichen Dokumenten (Art. 86)

Y Datenverarbeitung im Beschaftigungskontext (Art. 88)
- § 26 DSAnpUG-EU

Y Geheimhaltungspflichten (Art. 90)
- § 29 DSAnpUG-EU
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Rechtsrahmen

X Praktische Konsegquenzen
X Die DSGVO ist vorrangiges Recht!

% Bei Ausnahmen oder “Offnungsklauseln” kann aber das
nationale Recht maf3geblich sein, insbesondere das
DSAnpUG-EU

X Ermitteln, ob Ausnahmen und Offnungsklauseln das
Unternehmen betreffen (im Regelfall ja, allein wegen des
Beschaftigtendatenschutzes)!

X Beachtung der nationalen Rechtsvorschriften bleibt
wichtig!
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Rechtsrahmen S

Art. 3 DSGVO

1. Diese Verordnung findet Anwendung auf die Verarbeitung
personenbezogener Daten, soweit diese im Rahmen der
Tatigkeiten einer Niederlassung eines Verantwortlichen oder eines

Auftragsverarbeiters in der Union erfolgt, unabhangig davon, ob
die Verarbeitung in der Union stattfindet.
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Art. 3 DSGVO

2. Diese Verordnung findet Anwendung auf die Verarbeitung
personenbezogener Daten von betroffenen Personen, die sich in
der Union befinden, durch einen nicht in der Union
niedergelassenen Verantwortlichen oder Auftragsverarbeiter,
wenn die Datenverarbeitung im Zusammenhang damit steht

(a) betroffenen Personen in der Union Waren oder
Dienstleistungen anzubieten, unabhéangig davon, ob von
diesen betroffenen Personen eine Zahlung zu leisten ist;

(b) das Verhalten betroffener Personen zu beobachten, soweit ihr
Verhalten in der Union erfolgt.
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Allgemeine Prinzipien —

Y Verbot mit Erlaubnisvorbehalt

Y Betroffenenrechte und Transparenz
(“Recht auf Vergessen werden”)

/4

Zweckbindung

/4

Datensparksamkeit

/4

Kein (eingeschranktes) Konzernprivileg

IT-Sicherheit

/4

/4

NEU: “Accountability” / Rechenschaftspflicht

/4

NEU: ,One Stop Shop” bei Aufsichtsbehorden
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Buldgelder

Aufsichtbehdrden sind berechtigt, Verst63e gegen die DSGVO mit
erheblichen Bul3geldern fir die verantwortlichen Stellen und
Auftragsverarbeiter zu ahnden (Art. 83 DSGVO):

X Es gibt zwei Kategorien von Verstol3en:

X Geldbuf3en von bis zu 10.000.000 EUR oder im Fall eines
Unternehmens von bis zu 2 % seines gesamten weltweit
erzielten Jahresumsatzes des vorangegangenen
Geschaftsjahrs, je nachdem, welcher der Betrage hoher ist

X Geldbuf3en von bis zu 20 000 000 EUR oder im Fall eines
Unternehmens von bis zu 4 % seines gesamten weltweit
erzielten Jahresumsatzes des vorangegangenen
Geschaftsjahrs, je nachdem, welcher der Betrage hoher ist
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I DSGVO

Einzelne Vorgaben
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Accountability

Y Art. 5Abs. 2 DSGVO

Y “Der Verantwortliche ist fiir die Einhaltung des Absatzes 1
verantwortlich und muss dessen Einhaltung nachweisen kdnnen
(,Rechenschaftspflicht®).”

Y Konsequenzen
Y Interne Richtlinien aufstellen
X Prozesse anpassen

% Kontrollen einfihren
(Prifung von Richtlinien und Prozessen)
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Accountability

Y Dokumentationspflicht
Y Accountability verlangt eine hinreichende Dokumentation.

Y Die Dokumentation muss der Datenschutzbehdrde vorgelegt werden
konnen. Sie geht tber das blof3e Verfahrensverzeichnis hinaus.

/4

Die DSGVO sieht daruber hinaus in folgenden Bereichen noch
spezielle Dokumentationspflichten vor:

% Anweisungen zur Datenverarbeitung fur Outsourcingpartner
Y Beurteilung der SicherheitsmalRhahmen flr ad hoc-Datentransfers
% Datenschutzpannen

Y Beauftragung von Subunternehmen zur Datenverarbeitung
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Y Datenschutzfolgenabschatzung (Art. 35, 36 DSGVO)

Y Bei Prozessen mit einem hohen Risiko fur die Rechte und Freiheiten
naturlicher Personen muss auf3erdem vorab eine Abschatzung der
Folgen der vorgesehenen Verarbeitungsvorgange durchgefthrt
werden (,Datenschutzfolgenabschatzung ).

Y Beispiele: Profiling, Verarbeitung besonderer Kategorien von
personenbezogenen Daten, Videoltberwachung

Y Beteiligung des Datenschutzbeauftragten

Y Bei ausgewiesenem hohen Risiko:
Abstimmung mit der Datenschutzbeh6rde notig (Art. 36 DSGVO)
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Accountability

Um die Anforderungen der DSGVO erflllen zu kbnnen, missen
rechtzeitig die entsprechenden Prozesse eingeftihrt werden,
Insbesondere flr:

Y Gewahrleistung von Betroffenenrechten
Y Auskunft
Y Berichtigung
Y Ldschung (Recht auf Vergessen werden)
Y Datenibertragbarkeit
Y Einhaltung der Meldefristen

Y Umsetzung von Widerspriichen
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Einwilligung

sjede freiwillig fur den bestimmten Fall, in informierter Weise und unmissverstandlich
abgegebene Willensbekundung in Form einer Erklarung oder einer sonstigen eindeutigen
bestatigenden Handlung, mit der die betroffene Person zu verstehen gibt, dass sie mit der
Verarbeitung der sie betreffenden personenbezogenen Daten einverstanden ist“

Y Freiwilligkeit (ohne Zwang; Arbeitnehmer?)

% Informiertheit (welche personenbezogenen Daten zu welchem Zweck
und von wem verarbeitet werden)

V4

Eindeutigkeit (Unzuladssiq: Opt-Out-Wahlmdglichkeiten, Stillschweigen,
Inaktivitat oder vorangekreuzte Kastchen)

V4

Koppelungsverbot

V4

Form( schriftlich, elektronisch oder mindlich; aber Nachweispflicht)
Y Hinweis auf Widerrufsmdglichkeit

Y Gelten bisher eingeholte Einwilligungen fort? (wenn nach DSGVO ok!)
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Y Generelle Pflicht zur Meldung von Datenschutzverstél3en
(Art. 33, 34 DSGVO)

Y Grundsatzlich muss jeder Datenschutzverstol3 an die
Aufsichtsbehorde gemeldet werden

Y Ausnahme: Kein Risiko fur die Rechte der Betroffenen

Y Meldefrist: 72 Stunden
Y Im Einzelfall: Meldung an Betroffene
% Interne Dokumentation/Datenverstol3register

Y Bei Missachtung: Buf3geld von bis zu EUR 10.000.000 oder 2%
des Jahresumsatzes
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IT-Security

X Verpflichtungen

Y Art. 5 Abs. 1 (f): geeignete technische und organisatorische
Mal3inahmen

X Art. 5 Abs. 2: Dokumentation dieser Malshahmen

Y Art. 25: Datenschutz durch Technikgestaltung und durch
datenschutzfreundliche Voreinstellungen
(“Privacy by design”/’Privacy by default”)

Y Art. 32: geeignete technische und organisatorische Malihahmen unter
Berlicksichtigung des Stands der Technik

Y Pseudonymisierung und Verschlisselung
Y Vertraulichkeit, Integritat, Verfligbarkeit und Belastbarkeit der Systeme sicherstellen
Y Verfugbarkeit der Daten und Zugang rasch wiederherstellen

N RegelmaRige Uberprifung, Bewertung und Evaluierung der Wirksamkeit der
Malinahmen
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X To Dos

X Geeignete technische und organisatorische Mal3nahmen
nach dem Stand der Technik einsetzen
(z.B. ISO/IEC 27001 / anerkannte Sicherheitsstandards -
Art. 40 und Art. 42 DSGVO)

N Entsprechende Dokumentation vorbereiten, mit der die
Einhaltung der geforderten Standards jederzeit
nachgewiesen werden kann (IT-Security Policy / DR-Plane /
Betriebskontinuitatsmanagement etc.)

N Gap Analyse: Was ist erforderlich, um im Mai 2018 auf dem
Stand der Technik zu sein und die ndtigen Malihahmen
fertig implementiert und dokumentiert zu haben?
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Vertragsmanagement

Bei zahlreichen Vertragen sind aufgrund der neuen Rechtslage
Anpassungen erforderlich:

X Vertrage zur Auftragsdatenverarbeitung
X Betriebsvereinbarungen
X Sonstige Vertrage

Y Datenschutzklauseln
Y Haftungsklauseln

X Datentransfers in Drittstaaten: EU-Standardvertrage?
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Was andere Uber uns sagen

“Clients praise Peter Huppertz of Hoffmann
Liebs Fritsch & Partner for his strengths in
technology related agreements, licence
distribution and outsourcing. [...] Sources say:
~He has a broad technical background. He
understands IT, not just the law behind it.*
Chambers Europe 2016

“Peter Huppertz of Hoffmann Liebs Fritsch &
Partner is valued for his expert advice on
technology-related agreements, licence
distribution and outsourcing. "He is pragmatic
and tries to find solutions," a client reports,
adding: "He quickly grasps the problem."
Another source adds: "He provides very
practical advice and is a problem solver.[...]"
Chambers Europe 2017
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RECHTSANWALTE mbB

,Hochkaratige Rechtsberatung zu
vergleichsweise glinstigen Kosten; Breite
Corporate-Kompetenz, auch fur grol3e
bdrsennotierte Unternehmen. [...] Empfohlener
Anwalt: Peter Huppertz (IP/IT)“JUVE German
Commercial Law Firms 2015/2016

Who’s Who Legal: Telecommunications
Media & Technology 2017 recommends Peter
Huppertz

Peter Huppertz — Gelistet in Best Lawyers
2017 far Information Technology Law
(verdffentlicht im Handelsblatt)
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Peter Huppertz, LL.M. RECHTSANWALTE mbe

Peter Huppertz ist Fachanwalt fur IT-Recht und beschéftigt sich seit 1998 nahezu
ausschlief3lich mit Rechtsfragen der Informationstechnologie. Seine
Beratungstatigkeit umfasst hierbei sowohl die Begleitung von Transaktionen im IT-
Bereich, als auch das juristische Projektmanagement von komplexen Lizenz-, E-
Commerce, und IT-Projekten (insbesondere IT-Outsourcing). Weitere Schwerpunkte
liegen im Bereich des Datenschutzes, Softwarelizenzrechts, einschliel3lich Open
Source Software, sowie des streitigen IT-Rechts (Softwaremangel- und
Softwareverletzungsprozesse).

Peter Huppertz publiziert regelmafig und tritt als Referent bei fachspezifischen
Veranstaltungen auf. Er ist Dozent fur die Ausbildung von Fachanwalten im IT-Recht
bei der Deutschen Anwalt Akademie. Ferner ist er Mitglied im Board of Directors der
International Technology Law Association (ITechLaw) sowie Mitglied des
Informationsrechtsauschusses des Deutschen Anwaltsvereins.

1997 - 1998 Rechtsabteilung DEUTZ AG, KdIn

1999 - 2008 Noerr LLP
Seit 2008 Hoffmann Liebs Fritsch & Partner Rechtsanwalte mbB
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