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Agenda

Weshalb eine Revision?

Was andert sich?

Wie wirken sich die Anderungen
auf die Branche aus?







Ablauf der Beratungen Uber das E-DSG

September 2017: Zurzeit:

Botschaft des Differenzbereinigung
Dezember 2016: Bundesrats Mitte i Ende 2019: Inkrafttreten
Vernehmlassung Beratungen der voraussichtlich
zum Vorentwurf fur parlamentarischen 2021
eine Totalrevision Kommissionen und Réate
des DSG

® ® ® ® ®



as andert sich?

-




Neuerungen beim Anwendungsbereich
und den allgemeinen Grundséatzen




Anwendungsbereich

A Grundsatz: DSG gilt fiir die Bearbeitung von
Personendaten naturlicher Personen durch
(Art. 2 E-DSG):

A Private Personen und

A Bundesorgane

Ve

A Extraterritoriale Wirkung (Art. 2a E-DSG): DSG
auf Sachverhalte anwendbar, die sich in der
Schweiz auswirken, auch wenn sie im
Ausland veranlasst werden

A DSGVO: Kennt Extraterritorialitat in Bezug auf
die Verhaltensbeobachtung und das Angebot
an betroffene Personen in der Union (Art. 3
DSGVO)




Grundprinzipien des DSG (Art. 5 E-DSG)

Rechtmassig-
keit

Richtigkeit der
Daten

Erkennbarkeit

Treu und
Glauben

Verhaltnis-
massigkeit

Zweckbindung




Einwilligung

E-DSG (Art. 5 Abs. 6 und 7)

DSG (Art. 4 Abs. 5)

Ist die Einwilligung der betroffenen Person erforderlich, so ist
diese Einwilligung nur gultig, wenn sie fir eine oder
mehrere bestimmte Bearbeitungen nach angemessener
Information, freiwillig erteilt wird

Ist flr die Bearbeitung von Personendaten die Einwilligung
der betroffenen Person erforderlich, so ist diese Einwilligung
erst gultig, wenn sie nach angemessener Information
freiwillig erfolgt

Die Einwilligung muss ausdrticklich erfolgen fir:

a. die Bearbeitung von besonders schiitzenswerten Personendaten;
b. ein Profiling mit hohem Risiko durch eine private Person; oder
c. ein Profiling durch ein Bundesorgan

Bei der Bearbeitung von besonders schiitzenswerten
Personendaten oder Personlichkeitsprofilen muss die
Einwilligung zudem ausdrticklich erfolgen

A Ausdriickliche Einwilligung zwingend (Art. 5 Abs. 7 E-DSG):
A Bearbeitung von besonders schiitzenswerten Personendaten;

A Profiling mit hohem Risiko durch eine private Person; oder

A ein Profiling durch ein Bundesorgan

A Neu: Wording (inhaltliche Anndherung an DSGVO unklar) und ausdrickliche Einwilligung bei Profiling mit hohem

Risiko und bei Bearbeitung besonders schitzenswerter Personendaten i ansonsten gemass Botschaft keine
grundlegende materielle Anderung bei Einwilligung an sich vorgesehen

oder eine andere Rechtfertigung erforderlich

bestehend i nur, wenn Einwilligung erforderlich

A Wichtig: «Ist eine Einwilligung erforderlich» i Nach wie vor ist nicht fur jede Datenbearbeitung eine Einwilligung

A Aber: Unklar, ob Anderung bei Absatz 7 i in genannten Fallen immer ausdriickliche Einwilligung oder i wie




10

Was ist ein Verantwortlicher, was ein
Auftragsbearbeiter?

A Verantwortlich ist, wer allein oder
zusammen mit anderen Uber den Zweck
und die Mittel der Bearbeitung entscheidet
(Art. 4 lit. | E-DSG)

A Auftragsbearbeiter ist, wer im Auftrag des
Verantwortlichen Personendaten bearbeitet
(Art. 4 lit. | E-DSG)

A Beispiel: Inhaber CRM-Datenbank vs.
SaaS-Anbieter CRM-Anwendung

A Neu: Anderung der Terminologie
(Einfihrung einer Definition des
Auftragsbearbeiters und Verantwortlichen)

VERANT-
[ “WORTLICHER
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Was ist Profiling?

A

Definition (Art. 4 lit. f E-DSG): Profiling ist die
Bewertung bestimmter Merkmale einer Person auf
der Grundlage von automatisiert bearbeiteten
Personendaten, insbesondere um die
Arbeitsleistung, die wirtschaftlichen Verhaltnisse,
die Gesundheit, das Verhalten, die Vorlieben, den
Aufenthaltsort oder die Mobilitat zu analysieren
oder vorherzusagen

Beispiel: Bonitatsprufungen, Erstellen von
Nutzerprofilen oder ggf. CRM-Analysen

Neu: Profiling statt Personlichkeitsprofil
Anpassung an internationale Regelungen i
Profiling ist ein Prozess, wahrend
Persdnlichkeitsprofil Ergebnis einer
Datenbearbeitung war

Umstritten: Umgang mit Profiling, das hohes Risiko
fur die Personlichkeit oder die Grundrechte der
betroffenen Person mit sich bringt A ggf. nur mit
ausdrucklicher Einwilligung
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Ubersicht

A Informationspflichten (Art. 17 f. E-DSG)

A Datenschutzberater/in (Art. 9 E-DSG)

A Verzeichnis tiber die Bearbeitungstatigkeiten (Art. 11 E-DSG)

A Bekanntgabe von Personendaten ins Ausland (Art. 13 ff. E-DSG)
A Auftragsbearbeitung (Art. 8 E-DSG)

A Konzernprivileg (Art. 18 Abs. 4, Art. 24 Abs. 2bis und Art. 27 Abs. 2 lit. b E-
DSG)

A Durchfiihren von Datenschutz-Folgenabschatzungen (Art. 20 f. E-DSG)
A Meldung von Verletzungen der Datensicherheit (Art. 22 E-DSG)

A Privacy by Design und Privacy by Default (Art. 6 E-DSG)

A Bezeichnung eines Vertreters in der Schweiz (Art. 12a E-DSG)

A Rechte der betroffenen Personen (Art. 23 ff. E-DSG)
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Informationspflichten 1
Beschaffung direkt (Art. 17 E-DSG)

A Aktuelles DSG: Bei «normalen» Personendaten an
sich keine aktive Informationspflicht i
Transparenzgebot anwendbar

A E-DSG: Verantwortlicher informiert betroffene Person
bel der Beschaffung mindestens uber:

A die Identitat und die Kontaktdaten des
Verantwortlichen

A den Bearbeitungszweck

A Ggf. die Empfanger oder die Kategorien von
Empfangern, denen Personendaten
bekanntgegeben werden

A Bei Auslandsbekanntgabe: den Staat oder das
internationale Organ und ggf. die Garantien

A DSGVO: Katalog der Informationen ist ausfiihrlicher

A Neu: Ausfiihrliche Regelung mit
Mindestinformationspflicht (Transparenz); strafbewehrt
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Informationspflichten 1
Beschaffung direkt
(Art. 17 E-DSG)

Umsetzung

A
A

> I

Keine konkreten Vorgaben

Aber: Betroffene Person muss Maoglichkeit zur
Kenntnisnahme haben 7 nicht erforderlich ist
effektive Kenntnisnahme

Allgemeine Information in
Datenschutzerklarung (auf Website) oder
Allgemeinen Geschaftsbedingungen 1 leicht
zuganglich, volistandig und gentigend
sichtbar

Mehrstufige Information

Ungenigend: Einfache Angabe einer
Kontaktperson

Praxis in EU als Benchmark




”

Informationspflichten i1 Beschaffung indirekt (Art. 17 E-DSG)

A Verantwortlicher informiert betroffene Person bei der Beschaffung mindestens iber:
A die Identitat und die Kontaktdaten des Verantwortlichen
die Kategorien der bearbeiteten Personendaten

A
A den Bearbeitungszweck
A

ggf. Empfanger oder die Kategorien von Empfangern, denen Personendaten bekanntgegeben
werden

A Bei Auslandsbekanntgabe: den Staat oder das internationale Organ und ggf. die Garantien

A Zeitpunkt der Information: Innert eines Monats nach Beschaffung der Daten; gibt
der Verantwortliche Daten vor Ablauf dieser Frist bekannt, hat er im Zeitpunkt der
Bekanntgabe zu informieren

A DSGVO: Katalog der Informationen ist ausfiihrlicher; aber in E-DSG bei Empféangern ein
Wabhlrecht (in EU, sofern bekannt, Angabe des Empfangers und nicht nur der Kategorie)

A Neu: Ausfiihrliche Regelung mit Mindestinformationspflicht (Transparenz); strafbewehrt
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Informationspflichten i
Beschaffung indirekt
(Art. 17 E-DSG)

Umsetzung

A Betroffene Person hat die Mdglichkeit der
effektiven Kenntnisnahme

A Je nach Umstéanden allgemeine Information
(z.B. Datenschutzerklarung auf Website)
nicht ausreichend i aktive Information
notwendig
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Informationspflichten i Ausnahmen (Art. 18 E-DSG)

A Die Informationspflicht entfallt, wenn (alternativ):
A die betroffene Person bereits tiber die entsprechenden Informationen verfigt
A die Bearbeitung gesetzlich vorgesehen ist

A es sich beim Verantwortlichen um eine private Person handelt, die gesetzlich zur
Geheimhaltung verpflichtet ist -> Geheimhaltungspflicht geht der Informationspflicht vor

A die auf Medien beschrankten Voraussetzungen erfiillt sind

A Die Informationspflicht entfallt zudem, bei indirekter Beschaffung,
wenn (alternativ):

A die Information nicht mdglich ist
A die Information einen unverhéltnismassigen Aufwand erfordert

A Einschrankung, Aufschiebung oder Verzicht auf Information in gewissen Konstellationen
A DSGVO: dhnlich, aber Ausnahmen sind enger gefasst

A Neu: Regelung von Ausnahmen zur Informationspflicht



”

Informationspflicht bel automatisierter Einzelentscheidung
(Art. 19 E-DSG)

A «iiber eine Entscheidung, die ausschliesslich auf einer automatisierten Bearbeitung,
einschliesslich Profiling, beruht und die fur sie mit einer Rechtsfolge verbunden ist
oder sie erheblich beeintrachtigt.»

A Automatisiert: Inhaltliche Beurteilung des Sachverhalts, auf dem die Entscheidung
beruht, erfolgt ohne Dazutun einer natlrlichen Person und dariber hinaus wird auch
der Entscheld der auf der Basis dieser Sachverhaltsbeurteilung ergeht, nicht von
einer natiirlichen Person getroffen

A Rechtsfolge: Unmittelbare, rechtlich vorgesehene Konsequenzen fiir die betroffene
Person (z.B. Vertragsschluss)

A Erhebliche Beeintrachtigung: Betroffene Person ist auf nachhaltige Weise z. B. in
ihren wirtschaftlichen oder personlichen Belangen eingeschrankt

A Konsequenzen: Betroffene Person kann verlangen, dass die Entscheidung von einer
naturlichen Person tberpruft wird

A Ausnahmen: Unmittelbarer Zusammenhang mit dem Abschluss oder der
Abwicklung eines Vertrags zwischen dem Verantwortlichen und der betroffenen
Person und ihrem Begehren wird stattgegeben; Einwilligung
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Datenschutzberater/in
(Art. 9 E-DSG)

A Terminologie: Datenschutzberater =
Datenschutzbeauftragter (DSGVO)

A Benennung eines Datenschutzberaters
moglich, aber nicht zwingend

A \Vorteile der Benennung: Keine
Konsultation des EDOB bei Datenschutz-
Folgenabschéatzungen noétig T aber nur,
wenn der Datenschutzberater effektiv in
die Folgenabschatzung involviert war

’

A Anforderungen an Datenschutzberater:
A Fachliche und personliche Unabhangigkeit
A Weisungsungebundenheit

A Erforderliche Fachkenntnisse

A
—~
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Datenschutzberater/in (Art. 9 E-DSG)

A Aufgaben des Datenschutzberaters:
A Schulung und Beratung des Verantwortlichen in Fragen des Datenschutzes
A Mitwirkung beim Vollzug der Datenschutzvorschriften

A Pflichten des Verantwortlichen:
A Meldung des Datenschutzberaters beim EDOB
A Verdffentlichung der Kontaktdaten des Datenschutzberaters

A DSGVO: u.U. besteht eine Pflicht zur Benennung eines Datenschutzbeauftragten:
A umfangreiche regelmassige und systematische Uberwachung von betroffenen Personen
A Kerntatigkeit des Verantwortlichen oder des Auftragsverarbeiters in der umfangreichen

Verarbeitung besonderer Kategorien von Daten

A kein Wahlrecht des Verantwortlichen

A Neu: Legaldefinition der Anforderungen und Aufgaben sowie Melde- und
Veroffentlichungspflicht des freiwillig benannten Datenschutzberaters
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Verzeichnis tUber die
Datenbearbeitung (Art. 11 E-DSG)

A Herzstiick der datenschutzrechtlichen
Compliance

A Neu: Pflicht zur Fihrung eines Verzeichnisses
Uber die Datenbearbeitungen mit Vorgaben zum
Mindestinhalt

A Ist vom Verantwortlichen und in kondensierter
Form vom Auftragsbearbeiter zu flihren

A Bundesrat sieht Ausnahmen zur Fuhrungspflicht
vor fur:

A Unternehmen mit weniger als 250
Mitarbeitenden

A deren Datenbearbeitung nur ein geringes Risiko
von Verletzungen der Personlichkeit der
betroffenen Personen mit sich bringen

A Praxistipp: Fuhrung mittels spezifischem Tool
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Auftragsbearbeitung (Art. 8 E-DSG)

A Auftragsbearbeitung stutzt sich auf einen Vertrag (oder ein
Gesetz)

A Vertrag als zentrales Beweismittel

A Auftragsbearbeiter ist zu verpflichten, Daten nur so zu
bearbeiten wie der Verantwortliche und die Datensicherheit zu
gewahrleisten - Sorgfaltspflicht

A Der Auftragsbearbeitung stehen keine gesetzlichen oder
vertraglichen Geheimhaltungspflichten entgegen

A Beizug von Unter-Auftragsbearbeitern durch den
Auftragsbearbeiter nur mit vorgangiger Zustimmung des
Verantwortlichen

A DSGVO: Weitergehende Mindestvorgaben an Vertragsinhalt

A Neu: Regelung bzgl. Unter-Auftragsbearbeitern

A Wichtig: Verletzung von Art. 8 Abs. 1 und 2 E-DSG sind
sanktionsbewehrt i Erhoht die Wichtigkeit dieser
Sorgfaltspflichten im Vergleich zum bestehenden Recht
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Durchfihren von Datenschutz-
Folgenabschatzungen
(Art. 20 f. E-DSG)

A

A

Zweck: Vorgangige Beurteilung und ggf. bereits Reduktion von
datenschutzrechtlichen Risiken einer neuen Datenbearbeitung

Vorgangig zur Aufnahme der Bearbeitungstatigkeit

Pflicht zur Durchfiihrung einer Datenschutz-Folgenabschétzung bei
hohen Risiken fir die Personlichkeit oder die Grundrechte der
betroffenen Person

Ahnliche Bearbeitungstatigkeiten konnen in einer Datenschutz-
Folgenabschatzung beurteilt werden

Nicht notwendig bei Vorliegen von vom EDOB genehmigten
Zertifizierungen (Art. 12 E-DSG) oder Verhaltenskodizes (Art. 10 E-
DSG)

Ausgenommen auch Datenbearbeitungen durch Private, die zur
Erfullung einer gesetzlichen Pflicht des Verantwortlichen erfolgen

DSGVO: Vergleichbare Regelung, aber hoherer Detaillierungsgrad

Neu: Pflicht zur Durchfiihrung von Datenschutz-Folgenabschéatzungen

"’

i, ‘*4\ {
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mill

Durchfuhren von Datenschutz-Folgenabschatzungen
(Art. 20 f. E-DSG)

A Hohe Risiken:

A bei der Verwendung neuer Technologien aus der Art, dem Umfang, den Umsténden
und dem Zweck der Bearbeitung

A Z.B: bei der umfangreichen Bearbeitung besonders schiitzenswerter Personendaten
(CRM) oder wenn systematisch umfangreiche 6ffentliche Bereiche tiberwacht werden
(Videoiuberwachung).

A Inhalt:
A Beschreibung der geplanten Bearbeitung

A Bewertung der Risiken fiir die Persénlichkeit oder die Grundrechte der betroffenen
Person

A Massnahmen zum Schutz der Personlichkeit und der Grundrechte
A Ggf. Pflicht zur Konsultation des EDOB (Art. 21 E-DSG)

A DSGVO: Weiterfiihrender Katalog an hohen Risiken und weitergehende inhaltliche
Anforderungen an Datenschutz-Folgenabschatzungen
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Bezeichnung eines Vertreters in der Schweiz (Art. 12a E-DSG)

Verantwortliche mit Sitz oder Wohnsitz im Ausland

> I

Bezeichnung eines Vertreters in der Schweiz, sofern (kumulativ):
A Personendaten von Personen in der Schweiz bearbeitet werden

A die Bearbeitung im Zusammenhang mit in der Schweiz angebotenen Waren und Dienstleistungen
besteht oder das Verhalten dieser Personen beobachtet wird

A die Bearbeitung umfangreich ist
A die Bearbeitung regelmassig erfolgt
A die Bearbeitung ein hohes Risiko fiir die Personlichkeit der betroffenen Personen mit sich bringt

>

Beispiel: Betrieb eines grossen Webshops mit Kunden in der Schweiz, Kundenbearbeitung &
Marketing von ausserhalb der Schweiz (zalando.ch)

Vertreter als Anlaufstelle fiir Betroffene und den EDOB
Veroffentlichung des Namens und der Adresse des Vertreters

DSGVO: Entsprechende Pflicht fur Schweizer Verantwortliche geméass Art. 27 DSGVO T sofern
Datenbearbeitungen im Anwendungsbereich der DSGVO

v v

2

Neu: Pflicht zur Bezeichnung eines Vertreters in der Schweiz durch auslandische Verantwortliche
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Rechte der betroffenen Person - Uberblick

A Ausbau der Rechte der betroffenen Person

A Zweck: Ermdglichung einer verstarkten Kontrolle durch die betroffenen
Personen

A Rechte (Art. 23 E-DSG i.V.m. Art. 28 E-DSG):
A Recht auf Auskunft
Recht auf Berichtigung
Recht auf Loschung/Vernichtung
Recht auf Einschrankung der Bearbeitung
Recht auf Datenherausgabe/-Ubertragung
Recht, bestimmte Bekanntgabe von Personendaten an Dritte zu untersagen
Recht auf Widerruf einer Einwilligung

> > > D> D> > >

Recht zum Eintrag eines Bestreitungsvermerks («Swiss Finish»)
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Recht auf Auskunft (Art. 23 E-DSG)

A Betroffene Person kann die Informationen anfordern, die erforderlich sind, damit sie ihre
Rechte geltend machen kann und eine transparente Datenbearbeitung gewahrleistet ist

A Zwingend (mindestens) mitzuteilen ist der betroffenen Person:

A
A
A
A
A
A

A

die Identitat und die Kontaktdaten des Verantwortlichen
die bearbeiteten Personendaten
der Bearbeitungszweck

die Aufbewahrungsdauer der Personendaten oder, falls dies nicht mdglich ist, die Kriterien zur
Festlegung dieser Dauer

die verfigbaren Angaben Uber die Herkunft der Personendaten, soweit sie nicht bei der
betroffenen Person erhoben wurden

ggf. das Vorliegen einer automatisierten Einzelentscheidung sowie die Logik, auf der die
Entscheidung beruht

ggf. die Empfanger oder die Kategorien von Empfangern, denen Personendaten
bekanntgegeben werden sowie den Staat oder das internationale Organ und gegebenenfalls
die Garantien

A Neu: Ausbau des Katalogs an zwingenden Informationen; strafbewehrt
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Rechte der betroffenen Person - Modalitaten

A Auskunftserteilung in der Regel innert 30 Tagen (Art. 23 Abs. 7 E-DSG)
A Regel: Kostenlosigkeit (Art. 23 Abs. 1 E-DSG)

A Verweigerung, Einschrankung oder Aufschiebung (selten) moglich (Art. 24 E-
DSG):

A Gesetz im formellen Sinn (z.B. Berufsgeheimnis)
A Uberwiegende Interessen Dritter
A Auskunftsgesuch offensichtlich unbegriindet oder querulatorisch

A Der Verantwortliche ist eine private Person, Uiberwiegende Interessen des
Verantwortlichen erfordern die Verweigerung, Einschrdnkung oder Aufschiebung
und die Personendaten werden nicht an Dritte bekannt gegeben
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Befugnisse des EDOB (Art. 44 ff. E-DSG)

A Ausbau der Kompetenzen und Befugnisse

A Verfigungsbefugnis nach Abschluss einer Untersuchung, die von Amtes
wegen oder auf Anzeige hin eingeleitet wurde (Art. 44 E-DSG)

A Verbindlichkeit der Verfiigung (nicht mehr blosse Empfehlungen)
A Weitgehende Mitwirkungspflichten des Verantwortlichen bei Untersuchung

A Kann unter bestimmten Voraussetzungen (insb. Gegenseitigkeit) mit ausl.
Aufsichtsbehorden Informationen oder Personendaten austauschen

A DSGVO: Weitestgehend deckungsgleich, aber EDOB hat keine
Bussenkompetenz

A Neu: Verfligungsbefugnis des EDOB; Nicht-Befolgung strafbewehrt
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Sanktionen (Art. 54 ff. E-DSG)

A «Tater»: in erster Linie natiirliche Personen:
A Priméar «Leitungspersonen»

A BR:¢cEs besteht kein Grund zur Befg¢rchtung, dass
Mehrheit der strafbaren Verhaltensweisen betreffen den Verantwortlichen. Handelt es sich dabei um
eine juristische Person, wird die Straftat gemass Artikel 29 StGB der Vertreterin oder dem Vertreter
des Geschaftsorgans zugerechnet. Dies gilt insbesondere betreffend die Missachtung einer
Verfigung des Beauftragten: in diesem Fall macht sich diejenige Person strafbar, die innerhalb
des Unternehmens héatte daflir sorgen mussen, dass der Verfiugung des Beauftragten Folge
geleistet werde.»

A Verletzung von Informations-, Auskunfts-,Mitwirkungs- und Sorgfaltspflichten

A Verletzung der beruflichen Schweigepflicht (Art. 56 E-DSG) A geheime Personendaten
A Nur vorsatzliche Pflichtverletzungen kénnen sanktioniert werden

ABussen bis CHF 25006000.

A EDOB hat keine Bussenkompetenz (Privatklager)

A Verfolgungskompetenz bei kantonalen Behorden (Staatsanwaltschaft; Art. 59 E-DSG)
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Sanktionen (1)

A Welche Pflichtverletzungen sind strafbewehrt?

A Vorsatzlich falsche oder unvollstandige Information (Art. 54 E-DSG):

A an betroffene Personen aufgrund der Informationspflicht (Art. 17 E-DSG bzw. Art. 19 E-
DSG)

A an betroffene Personen bei Geltendmachung derer Rechte (Art. 23 - 25 E-DSG)
A an EDOB (Art. 43 E-DSG)

A Vorsatzliches Unterlassen (Art. 54 E-DSG):
A der Informationspflicht (Art. 17 E-DSG bzw. Art. 19 E-DSG)
A der Mindestinformation (Art. 17 Abs. 2 E-DSG)

A Vorsatzliches Verletzen der Sorgfaltspflichten (Art. 55 E-DSG):

A Bekanntgabe von Personendaten ins Ausland ohne Angemessenheitsentscheid des
Bundesrats oder anderer Garantien (und ohne Berufung auf eine Ausnahme nach Art. 14
E-DSG)

Beauftragung eines Auftragsbearbeiters ohne Grundlage (Art. 8 Abs. 1 und 2 E-DSG)
Nichteinhaltung der Mindestanforderungen an die Datensicherheit (Art. 7 Abs. 3 E-DSG)

>
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Sanktionen (2)

A Welches Verhalten ist strafbewehrt?
A Vorsatzliche Verletzung einer beruflichen Schweigepflicht (Art. 56 E-DSG)
A Missachtung von Verfligungen des EDOB (Art. 57 E-DSG)
A Vorsatz als taugliche Einschrankung in der Praxis?
A Schwierige Abgrenzung im Zusammenhang mit datenschutzrechtlichen Pflichten
A Massgebliche Pragung der Praxis durch kant. Strafverfolgungsbehérden
A (Wohl) kantonale Unterschiede in Auslegung

Zudem: Zivilrechtliche Klagen aus Personlichkeitsverletzung weiterhin moglich
(Art. 28 E-DSG)
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Ubergangsfristen
(Art. 62 ff. E-DSG)

A

> >

Fur bestehende Bearbeitungen: Die Artikel 6
(Data Privacy by Design und Default), 20 und 21
(Datenschutz-Folgenabschatzung) sind nicht
anwendbar auf Bearbeitungen, die vor Inkrafttreten
dieses Gesetzes begonnen wurden, wenn der
Bearbeitungszweck unverandert bleibt und keine
neuen Daten beschafft werden. Ansonsten sofort
mit Inkrafttreten

Neue Bearbeitungen: Sofort mit Inkrafttreten

Laufende Verfahren: Dieses Gesetz gilt nicht fur
Untersuchungen des Beauftragten, die im Zeitpunkt
des Inkrafttreten hangig sind; es ist ebenfalls nicht
anwendbar auf hangige Beschwerden gegen
erstinstanzliche Entscheide, die vor dem
Inkrafttreten ergangen sind. Diese Falle unterstehen
dem bisherigen Recht

Daten von juristischen Personen: Fur
Bundesorgane finden Vorschriften in anderen
Bundeserlassen, die sich auf Personendaten
beziehen, wahrend funf Jahren nach Inkrafttreten
dieses Gesetzes weiter Asnwendung auf Daten
juristischer Personen

Zeitnahes handeln wichtig (vgl.
Projektdurchfiihrung)




Wie wirken sich die Anderungen
auf die Branche aus?




Datenbearbeitungen In
einer typischen «Customer
Journey» im On- und
Offline Retall




NL Marketing

&

Bewertungen

e
i

Fulfillment Logistik

Vertragsabschluss
Zahlung

>

Shop on/offline
Pixeltracking

Retargetting
Direct Marketing

B3

-

Retargetting
Social Media

Shop on/offline
Einkauf







Grundsatz:

Umfassende, aktive
Informationspflicht tber alle
Datenbearbeitungen

bei direkter und indirekter
Datenbeschaffung
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Datenerfassung & -bearbeitung im Retall vielfaltig:

A Online

A
A

> > > > > > > > > > > > > > >

Beim Besuch einer Webseite

Eroffnung Kundenkonto

Email-Marketing

Online-Kauf

Warenkorb-History

Social Media Monitoring

Profiling

Server-Logfiles

Webanalyse-Tools

Re-Targeting mittels Cookies

Social Plugins

Kontaktdaten

Hinweis auf Kreditwirdigkeitsprifungen / Bonitatsprifungen
Informationen betreffend Datenbeschaffungen aus Drittquellen
Datenbearbeitungen durch Dritte (Auftragsdatenbearbeitung)
Transfer von Daten in Ausland

Etc.

A Offline

A

> > > > > > > D>

>\

Verkauf von Gutscheinen
Annahme von Bestellungen
Reparaturauftrage

Kundenkonto

Video-Uberwachung

Vernetzte Kassensysteme

Tracken von Smartphones im Shop
Direktmarketing

Informationen betreffend Datenbeschaffungen aus
Drittquellen

Datenbearbeitungen durch Dritte
(Auftragsdatenbearbeitung)

Transfer von Daten in Ausland

Etc.
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Anpassungsbedarf Datenschutzerklarung

A Starkung der Transparenz ist ein Kernziel des E-DSG
A Bearbeitungsgrundsatz und explizite Pflichten
A NEU:Busse bis zu -CAtF4AbS5 0B-DSG) .

A Datenschutzerklarung: Retailer muss vollstandig tiber Datenbearbeitungen
iInformieren.

A Online-Handel: Datenschutzerklarung auf jeder Sub-Site leicht auffindbar verlinken, zudem
unmittelbar tberall dort, wo ein User-Verhalten eine zusatzliche Bearbeitung auslést (bspw.
Eingabe von Daten)

A Spezifische Information uiber die Weitergabe an Dritte

A E-DSG lasst Wahl zwischen Information tiber Kategorien (bspw. Werbenetzwerke) oder
Empfanger (Werbenetzwerk A)



46

#® GaLaxus (-

Aktive Informationspflichtim ..
Online-Handel é.
A Datenschutzerklarung (DSE) als einseitige .
Information gem. Art. 17 E-DSG s
A Informationen miissen gut sichtbar und . Ko e o Ok Der S | S5

Daten erhoben werden

Ve

A Unmlttelbar bel BUttonS Zum Ubermltteln Von e ;:TeK;::r:enwachstucherk nt K gelschebe 849 - hergestellt
Daten (z.B. «Weiter», «Bestellen», etc.) — i behalten ofapsen  pa

zuganglich sein, sobald personenbezogene H !
T Ll & ¢ N ’

A Standig angezeigter Teil der Website (z.B. sog.
Footer)

A Good Practice: nicht weiter als 2 Klicks von jeder
Seite der Webseite

A Ubersichtliche Darstellung der Informationen

A Verstandliche Sprache

A Nachtragliche Ubermittlung der Daten ist
ungenigend



#® GALAXUS (.

- mll

Q)

F.aus Gais bestellt ".— Gardena PowerMax Li-18/32 Set fir 285.—

Slowensko kommentiert die (3 Antwert von Slowensko: Was fiir n‘: G A L A x U S (

H. aus Zarich bestellt LY Bialetti \Vicka Express fur 17.90

Community
A us Niedernelfenschwil bestells - g} PanzerGlass Standard )
Helpcenter Schweiz (+41)

M. aus Bern bestellt § Kyocera Bambusmesserblock fur 52.70

. Geschaftliche Telefonnummer
R aus ZOrich bestellt g.y Atera Strada EVO 3 fir 588.—

Schweiz (+41)

Hilfe und Kontakt Service Uber uns

Hast du Fragen? Dann Gutschein einlo Digitec Galaxus AG

Datenschutz
besuche unser Helpcenter

Firmenkunden

Datenschutz ist Vertrauenssache, und dein Vertrauen ist uns wichtig. Wir respektieren deine Persénlichkeit und
p eitung A - R . _ ) )
. _ Privatsphare. Darum stellen wir den Schutz und die gesetzeskonforme Bearbeitung deiner Personendaten sicher.

Werden sie Partner

und Garantie

Garantieerweiterungen

|_| Ja, ich akzeptiere die Allgemeine Geschaftsbedingungen.

|| Ja, ich stimme der in der Datenschutzerklirung umschriebenen Bearbeitung sdmtlicher meiner Personendaten zu.

Dies umfasst die Bearbeitung samtlicher meinar Personendaten, inshesondere zum Zweck der Analyse des Kundenverhaltans und des

Direkrmarketings durch alle Unternehmen der Migros-Gruppe.

Statt Preise
ise der Produkte im Sat

T e e T W T T e T

Bearbeiten completed in a timely manner.

C. aus Basel per E-Mail am 14.06.20 SN, Social Media Stellenangebote

3. Bestelliibersicht Facebook

Beschreibung / Verfiigbarkeit Menge Preis Total Twitter

Jura E 80 Piano Black (EU-Version) 1 949 - 949 -
Mehr als 10 Stiick versandbereit ab unserem Lager

Nettobetrag 88115
MuwSt. 67.85
Gesamtbetrag 949.-

Mit dieser Bestellung akzeptierst du unsere Allgemeine Geschafisbedingungen und Datenschutzerklarung.

[T Diesen Einkauf in meinem ffentlichen Profil anzeigen Jetzt kaufen

Service 0 Standorte Social Media Stellenangebote

el Faci k
Firmenkunden Bern Twitter
haftsleitung Dietikon YouTube
Mindermengenzus Werden sie Partner enf Pinterest

R nd Garantie P
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Aktive Informationspflicht
I m station?2ren

A Aktive Informationspflicht trifft
grundsatzlich auch den stationaren
Handel!

AKei ne Ausnahmené

A Wie umsetzen (Beispiele)?
A Anschlag am Eingang

A Abgabe von Datenschutzerklarung auf
Verlangen

A Zuganglichmachen per QR-Code an
zentralen Stellen (Eingang, Kassen,
Kundendienst)

A Aufdruck auf Formularen

A Verwenden von Pictogrammen (z.B.
Videolberwachung)

1.@ i EEEEES ilh

%

mill




Bonitatsprufung / Scoring




Konstellationen

Konstellationen auf Seiten
Shopbetreiber / Retailer (Beispiele)

A Anfrage an Kreditauskunftei bei Kauf auf
Rechnung

A Weitergabe von Inkassodaten an
Kreditauskunftei




Retailer / Shopbetreiber (1)

A Informationspflicht / Transparenzgebot
A Information betreffend Durchfiihrung Bonitatspriifung
A Information in Datenschutzerklarung

A Auskunftsrecht

A Information iber Herkunft der Daten von Kreditauskunftei (unter Angabe der Kreditauskunftei)

A Automatisierte Einzelentscheidung?

A Retailer / Shopbetreiber tiberpriift Bonitatsentscheid regelmassig nicht i automatisiert steht z.B. Kauf auf
Rechnung nicht zur VerfiUgung i aber: Gemass Botschatft fallen reine Wenn-Dann-Entscheidungen nicht
darunter

A Umstritten, ob Rechtsfolge bzw. primér erheblicher Nachteil i zumindest bei alternativen
Zahlungsmaoglichkeiten oder anderen Einkaufsmdglichkeiten eher nicht

A Zweckbindungsgebot

A Bearbeitung von Informationen aus Bonitatsanfragen nur fur Bonitatspriufungszwecke



Retailer / Shopbetreiber (2)

Verhaltnismassigkeitsgrundsatz

A Nur Informationen, welche fir
Bonitatsprifungszweck relevant, an
Kreditauskunftei weitergeben, insbesondere
auch keine besonders schutzenswerten Daten

A Bei Anfragen idealerweise nur Ampelsystem

Einwilligung

A Art. 27 Abs. 2 lit. c E-DSG i Uberwiegendes
Interesse als Rechtfertigungsgrund, falls
Voraussetzungen erfullt




53

Bonitatsprufung - Ausgangslage

Art. 27 E-DSG: Rechtfertigungsgrund des tUberwiegenden Interesse

Der Verantwortliche bearbeitet Personendaten zur Prufung der Kreditwirdigkeit der betroffenen Person, wobei die
folgenden Voraussetzungen erfillt sind:

Es handelt sich weder um
besonders schiitzenswerte
Personendaten

noch um ein Profiling

mit hohem Risiko

Die Daten werden Dritten
nur bekanntgegeben, wenn
diese die Daten flur den
Abschluss oder die
Abwicklung eines Vertrags
mit der betroffenen Person
benodtigen

Die Daten sind nicht alter als
funf (vs. zehn) Jahre

A noch in der Differenz-
bereinigung

Die betroffene Person ist
volljahrig







